Regulamentul general privind protectia datelor cu caracter personal in
domeniul medical

Unul dintre cele mai dezbatute acte legislative ale Uniunii Europene este Regulamentul
UE 2016/679, cunoscut si sub denumirea de ~-Regulament general privind protectia datelor”
sau -GDPR".

Prezentul Regulament stabileste normele referitoare la protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, precum si normele referitoare la
libera circulatie a datelor cu caracter personal (art. 1 din Regulament).

Regulamentul UE 2016/679 inlocuieste directiva anterioara in materie, Directiva
95/46/CE. In Romania, pani la aplicarea acestui Regulament, exista Legea nr. 677/2001.
Regulamentul general privind protectia datelor sau GDPR este aplicabil incepand cu data de
25 mai 2018, data de la care spitalele, clinicile si cabinetele private trebuie sa se conformeze
noilor reglementari din domeniul protectiei datelor cu caracter personal.

Potrivit noului Regulament privind protectia datelor cu caracter personal, este instituit
un regim sanctionator mult mai sever decat cel instituit anterior, pentru acele situatii in care
cei care prelucreazd datele cu caracter personal ale persoanelor fizice nu respect prevederile
acestui act normativ.

Regulamentul general privind protectia datelor cu caracter personal instituie un regim
sanctionator drastic in sarcina acelora care nu respecta reglementarile imperative stabilite de
acest act normativ, prin stabilirea unor amenzi administrative de pand la 20.000.000 EUR sau
de pana la 4% din cifra de afaceri globala totala anuala.

Odatd cu intrarea in vigoare a Regulamentului General privind protectia datelor cu
caracter personal, siguranta prelucrarii si stocdrii datelor din domeniul medical va reprezenta
0 mare responsabilitate pentru furnizorii de servicii medicale.

Regulamentul se adreseaza atat sistemului medical privat, cat si sistemului medical de
stat.

Regulamentul general privind protectia datelor cu caracter personal trebuie sa fie
respectat de catre medici, tehnicienii dentari, personalul tehnico - administrativ din spitale,
producatorii de medicamente, furnizorii de medicamente si produse medicale, dar si de catre
administratorii cabinetelor medicale private.

Datele cu caracter personal reprezinta orice informatii privind o persoana fizica

identificata, precum:

Page 1 of 7



X/
°e

nume, prenume;

X/
°e

adresa, numar de telefon;

/7
A X4

informatii despre viata personala a pacientului (de exemplu, numarul copiilor);

¢ identitatea genetica, sociald, economicd;

X/
°e

informatii cu privire la starea sa de sanatate (istoricul medical, istoricul de ingrijire,
diagnosticul medical, prescriptii, rezultatele testelor de laborator, precum si orice alte
dovezi care pot caracteriza starea de sanatate a pacientului si sunt considerate

relevante);

L)

» informatii in legatura cu potentialii specialisti implicati in ingrijirea sa;

X4

informatii privind stilul de viata (colectate cu acordul pacientului).

*,

Datele cu caracter personal ale pacientilor pe care personalul medical le colecteaza nu
trebuie sd cuprindad informatii care nu au nicio legatura cu obiectul consultatiei sau care nu
sunt esentiale pentru tratarea si ingrijirea acestuia (ex: religia pacientului sau orientarea
sexuald).

Datele pe care personalul medical le colecteaza si le transfera in dosarele pacientilor
trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar pentru Ingrijirea
pacientului prin activitati de prevenire, de diagnostic si Ingrijire.

Medicul trebuie sd ia toate masurile pentru ca tertii neautorizati sa nu aiba acces la datele
cu caracter personal ale pacientilor.

Numai anumite persoane sunt autorizate avand in vedere misiunile lor, sd acceseze datele
cu caracter personal ale pacientilor (o echipa de ingrijire a unei institutii medicale implicate in
ingrijirea pacientului).

Este important sa se asigure respectarea normelor privind schimbul de date intre
profesionisti!

Orice profesionist din domeniul sanatatii, implicat in ingrijirea pacientului, poate avea
acces la informatiile necesare acestei Ingrijiri, sau, daca acest lucru nu este posibil, medicul
poate trimite informatiile necesare acestor profesionisti.

Prelucrarea datelor cu caracter personal reprezintd orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter

personal, cum ar fi:

«» colectarea;
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¢ Tnregistrarea;

X/
°e

organizarea;

X/
°e

stocarea,

/7
A X4

modificarea;

¢ extragerea;

X/
°e

utilizarea;

X/
°e

transmiterea;

e

* stergerea;

X/
°e

restrictionarea.
Principiile prelucrarii datelor cu caracter personal:

» prelucrarea datelor in mod legal, echitabil si transparent fata de persoana vizata,

A\

colectarea datelor in scopuri determinate, explicite si legitime;

» pastrarea datelor exclusiv pe perioada de timp necesara indeplinirii scopurilor
pentru care au fost prelucrate;

» prelucrarea datelor intr-un mod care asigura securitatea adecvata a datelor cu

caracter personal;

» exactitatea datelor cu caracter personal; datele inexacte vor fi sterse sau rectificate.
Se interzice prelucrarea de date cu caracter personal care dezviluie:

Q informatii privind starea de sanatate - date legate de sanatatea fizica sau mentala a
unei persoane fizice , inclusiv prestarea de servicii de asistentd medicald, care

dezvaluie informatii despre starea de sdnatate a acesteia;

U

informatii privind viata sexuald sau orientarea sexuald;

U

informatii privind datele genetice ale unei persoane - date referitoare la
caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care ofera
informatii unice privind fiziologia sau sdndtatea persoanei respective;

Q informatii privind datele biometrice ale unei persoane - date referitoare la
caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care

permit sau confirma identificarea unica a respectivei persoane.
Exceptii

Prelucrarea datelor cu caracter personal se poate realiza atunci cand aceasta este necesara

n scopuri legate de:

Page 3 of 7



v’ medicina preventiva/ medicina muncii;

v’ evaluarea capacitatii de munca a angajatului;
v’ stabilirea unui diagnostic medical;

v’ furnizarea de asistenta medicala sau sociala;

v’ gestionarea sistemelor si serviciilor de sanatate sau de asistentd sociald.

Datele speciale cu caracter personal, mentionate anterior, pot fi prelucrate in scopuri legate de

medicina preventiva sau a muncii in cazul in care datele respective sunt prelucrate:

% de catre un profesionist supus obligatiei de pastrare a secretului profesional sau sub
responsabilitatea acestuia;

R/

¢ de o altd persoana supusa, de asemenea, unei obligatii de confidentialitate.
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Consimtamantul ca temei al prelucrarii datelor cu caracter personal

Orice prelucrare de date cu caracter personal poate fi efectuatd numai dacda persoana
si-a dat consimta mantul in mod expres si neechivoc pentru acea prelucrare.

Potrivit art. 4 pct. 11 din Regulamentul general privind protectia datelor cu caracter
personal, exprimarea consimtimantului de cdtre persoana vizati reprezinta "orice
manifestare de vointd libera, specificd, informata si lipsitd de ambiguitate prin care aceasta
acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal
care o privesc sd fie prelucrate".

Orice prelucrare de date cu caracter personal poate fi efectuatd numai daci persoana
si-a dat consimtamdntul in mod expres si neechivoc pentru acea prelucrare.

Conditii privind exprimarea consimtdmantului:

¢ sa fie liber exprimat;
% sa fie specific - un consimtdmant foarte larg, dat pentru scopuri generale/
nedeterminate nu este valid; daca prelucrarea datelor se face in mai multe scopuri,

consimtdmantul trebuie dat pentru toate scopurile prelucrarii;

*

K/
*

sa fie informat - orice prelucrare de date cu caracter personal ar trebui efectuata intr-0
manierd transparentd, prin informarea persoanelor vizate cu privire la existenta
prelucraii datelor si a conditiilor in care sunt prelucrate datele;

% sa fie neechivoc - nu este o cerintd noua in legislatia datelor cu caracter medical;

X3

Regulamentul aduce cateva clarificdri in ceea ce priveste semnificatia consimtamantului
neechivoc. Pentru a fi considerat neechivoc, acesta trebuie sa imbrace forma unei declaratii
sau a unei actiuni care arata in mod clar intentia persoanei vizate de a-si da consimtdmantul.

Trebuie identificat scopul pentru care s-a realizat prelucrarea datelor cu caracter personal,
iar consimtdmantul trebuie sa acopere toate activitdtile de prelucrare efectuate in acelasi scop.

Articolul 7 alin. (3) din Regulamentul general privind protectia datelor cu caracter
personal stipuleazd faptul ca, orice persoana are dreptul sd isi retragd In orice moment
consimtamantul.

Tnainte de a-si exprima consimtimantul, pacientul trebuie si fie informat de citre
personalul medical cd are dreptul de a-si retrage acest consimtdmant.

Retragerea consimtdmantului nu afecteaza legalitatea prelucrdrii efectuate pe baza

consimtdmantului Tnainte de retragerea acestuia.
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Minorii au nevoie de o protectie specifica a datelor cu caracter personal, avand in vedere
ca pot fi mai putini constienti de riscurile, consecintele si drepturile lor in ceea ce priveste
prelucrarea datelor cu caracter personal.

Pentru a asigura conditia consimtamdntului informat, in cazul minorilor notele de
informare care stau la baza consimtamantului trebuie sa fie exprimate intr-un limbaj simplu si

clar, asa incat minorii sa 1l poata intelege cu usurinta.

Medicul are obligatia de a informa pacientul cu privire la urmdtoarele aspecte:

» scopurile si temeiul juridic al prelucrarii datelor cu caracter personal;

» destinatarii datelor cu caracter personal;

» termenul de stocare al datelor cu caracter personal;

» utilizarea In continuare a datelor cu caracter personal pentru un alt scop decat cel

pentru care au fost colectate (ex: pentru o cercetare ulterioard).

Pacientii au urmatoarele drepturi:
¢+ pot accesa propriile lor date cu caracter personal,
++ pot rectifica datele cu caracter personal inexacte;

¢ pot obtine completarea datelor cu caracter personal care sunt incomplete;

¢ pot cere stergerea datelor cu caracter personal In anumite situatii speciale (ex: datele
nu mai sunt necesare pentru tndeplinirea scopurilor pentru care au fost colectate sau

prelucrate; datele cu caracter personal au fost prelucrate ilegal)
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Responsabilul cu protectia datelor personale

Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale, si, In
special, a cunostintelor de specialitate in dreptul si practicile din domeniul protectiei datelor,
precum si pe baza capacititii de a indeplini sarcinile previazute de Regulamament.

Responsabilul cu protectia datelor poate fi un membru al personalului operatorului sau
poate sd isi indeplineasca sarcinile in baza unui contract de servicii.

Responsabilul cu protectia datelor are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu dreptul
Uniunii sau cu dreptul intern.

Sarcinile ( obligatiile) care ii incumba responsabilului cu protectia datelor sunt prevazute

n cuprinsul art. 39 din Regulament.

Obligatiile responsabilului cu protectia datelor:

¢ informarea §i consilierea operatorului, precum si a angajatilor care se ocupa de
prelucrare cu privire la obligatiile care le revin in temeiul prezentului Regulamant si a
altor dispozitii de drept intern referitoare la protectia datelor;

% monitorizarea respectdrii prezentului Regulament si a altor dispozitii de drept intern
referitoare la protectia datelor;

« furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monotorizarea functionarii acesteia;
¢+ cooperarea cu Autoritatea de Supraveghere.

Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul
prezentului Regulament.

Operatorul si persoana imputernicitd de operator sprijind responsabilul cu protectia
datelor in Tndeplinirea sarcinilor, asigurandu-i resursele necesare pentru executarea acestor
sarcini, precum si accesarea datelor cu caracter personal.

In situatia in care personalul medical nu isi indeplineste obligatiile previzute in
Regulamentul (UE) 2016/679, se poate aplica o sanctiune de catre ANSPDCP (mustrare sau
avertisment).

Personalul medical este obligat sa respecte noul Regulament privind protectia datelor cu
caracter personal. In cazul in care ANSPDCP constati lipsa conformititii unei anumite
actiuni, va impune medicului sd se conformeze si sd adopte masurile necesare pentru a evita 0
penalizare.
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